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UN EXPERT EN CYBERSECURITE

= [& “.. . - Société Européenne, disposant de plus de 20 ans d’expérience

dans le domaine de la sécurité des données

+1 500 collaborateurs, +700 ingénieurs en R&D

Des technologies antimalwares 100% développées en interne

Des solutions classées N°1 en Protection et Performance

M EMBRE D U GI P ACYMA

E _. CYBERMALVEILLANCE.COUV.FR

. Assistance et prévention du risque numeérique



0 enapoints proteges
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Bitdefender DONNEES NUMERIQUES A PROTEGER

Cambridge
Analytica




SERVICES NUMERIQUES A PROTEGER




Bitdefender LE BUSINESS TRANSFORME L'IT

AGILITE



Bitdefender LA TRANSFORMATION DU DATACENTER

SOFTWARE-DEFINED DATACENTER HYPERCONVERGENCE CLOUD HYBRIDE
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Hyperconverged Integrated Systems

0

Marché mondial en Millions de dollars US (Source Gartner)




Bitdefender LE SOFTWARE-DEFINED DATACENTER

Applications d’entreprise

+26.5%

par an
Calcul (SDC) o g 8\

d’ici a 2021
Stockage (SDS) 83.2 MdS

(source Markets&Markets)
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Bitdefender L'INFRASTRUCTURE HYPERCONVERGEE

NUTANIX




Bitdefender LE CLOUD HYBRIDE

Environnement IT cloud combinant des
services de cloud privés on-premise, des
services de cloud publics, et offrantist: des

outils de gestion unifiee

Vah)

Cas d’usages :
E > 1. Débordement
2. PRA/PCA
3. Archivage

4. DevOps
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sidetender  UN PAYSAGE DES MENACES EN CONSTANTE EVOLUTION

+ 4 Exploitation de vulnérabilités récentes
Polymorphisme, obfuscation

\

Menaces évasives, Zero-day
] |
Obfuscation |
Attaques via kcripts ou attaques sans fichier

—

Croissance

Kits d’exploits communs, kits de phishing
Variantes de malwares connus

T~ Malwares connus

< Poids
99% 1%



FOCUS SUR...

LES ATTAQUES SANS
FICHIER



Bitdefender FONCTIONNEMENT

Pas d’installation de logiciel, aucune présence sur le disque
= les outils antivirus basés sur l'analyse des fichiers sont inutiles

Utilisent des outils natifs de Windows ou des applications légitimes
(PowerShell, WMI, etc.) pour exécuter des commandes systéme

Injection ou exécution de code en mémoire



sidelonder  ANATOMIE DE 2 TYPES D’ATTAQUES SOPHISTIQUEES

Techniques
Canaux de diffusion d’infection/
d’exploitation

Attaque sans fichier — Basée sur un exploit

vm

Attaques « obfusquees »

# PowerShell
W WMI

™ PowerShell
WMI

Techniques de
diffusion de charge

%)
)

utile

e
7“Code

Chiffrement
Packers
Polymorphisme

Objectifs

Vol de données
Vol d’'identifiants
Espionnage

Vol de données
Vol d’identifiants
Espionnage



FOCUS SUR...

LE CRYPTOJACKING



LES CRYPTO-MONNAIES

Monnaies virtuelles basées sur un systeme logiciel appelé « blockchain »
Produites grace aux ressources matérielles des membres du réseau blockchain
et visant a résoudre des probléemes mathématiques complexes. Rémunération
en crypto-monnaies

Plus 1 300 crypto-monnaies existent

Bitcoin la plus populaire - valeur ayant atteint 20 000$ en 2017



DES GAINS FINANCIERS COLOSSAUX
POUR LES CYBERCRIMINELS EXPLOITANT LE CRYPTOMINING

0,25% we.mver X 2000 =

® ...

182 5009 ...



RANSOMWARE VS. CRYPTOJACKING

UN RAPPORT DE 1 A 100 - LA CYBERMENACE N°1 EN 2018

Un attaquant gagne de I'argent Un attaquant gagne de I'argent
uniguement des victimes qui de toutes ses victimes
paient la rancon

Attaque estvisible Attaque invisible

Un seul versement d’argent Un gain d’argent pendant
plusieurs mois, voire plus



DES DOMMAGES IMPORTANTS DANS LES DATACENTERS

Impacte I'expérience utilisateur, les ratios de consolidation et la densité de
virtualisation

Augmente les colits de provisionnement, sans cause apparente
En particulier pour les entreprises qui provisionnement automatiquement de nouvelles
ressources

Infiltre et déstabilise lesinfrastructures critiques

Persistance importante






sidefencer  SECURITE DES DATACENTERS : DEUX FAITS MARQUANTS

+30% de ressources CPU 20% de temps de réponse des applications
utilisées par la sécurité supplémentaire a cause de la sécurité
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avrser INCONVENIENTS DE LA SECURITE TRADITIONNELLE

PERFORMANCE DE L'INFRASTRUCTURE, UTILISATION ET EXPERIENCE UTILISATEUR

Mises a jour de signatures

Agent lourd Agent lourd Agent lourd
Scan local Scan local Scan local

VM 1 VM 2 VM 3

Nutanix HCI

La sécurité traditionnelle est basée sur la sécurité des
environnements physiques, ce qui ne permet pas de tirer avantage de
la virtualisation et du Cloud

Des agents antimalwares lourds sont installés sur chaque VM,
réalisant des analyses et stockant en local des bases de données
completes de signatures

Forte consommation des ressources des VM, avec des impacts négatifs sur
le CPU, la mémoire, les IOPS et la densité de virtualisation

Conflits de ressources lorsque les agents sont en concurrence avec les
charges de travail primaires

Chutes de performance des applications causées par les AV-storms et qui
entravent I'expérience utilisateur

Des manquements de sécurité au démarrage des VM rendent les
systémes vulnérables aux attaques




caverser INCONVENIENTS DE LA SECURITE TRADITIONNELLE

ADMINISTRATION

Des agents multiples et/ou plusieurs consoles pour gérer la sécurité , ce qui complexifie les

déploiements et I'administration

i
i
i

Agent 1

Agent 2

Agent 3



_ “..DEPLOYEZ DES SOLUTIONS
SPECIFIQUEMENT DEVELOPPEES POUR
LA PROTECTION DES CHARGES DE
TRAVAIL DU CLOUD HYBRIDE”

Gartner, “Market Guide for Cloud Workload
Protection Platforms,” 2017



Bitdefender
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COMMENT OPTIMISER LA SECURITE, UEFFICACITE OPERATIONNELLE
ET LES PERFORMANCES DE VOTRE INFRASTRUCTURE ?
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Bitdefender LES AVANTAGES DE GRAVITYZONE
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MEILLEURE UTILISATION
DE LINFRASTRUCTURE

M AGILITE ET EFFICACITE OPERATIONNELLES

PROTECTION MAXIMIMALE

MEILLEURES PERFORMANCES

g COMPATIBILITE UNIVERSELLLE EVOLUTIVITE ILLIMITEE
ET EXPERIENCE UTILISATEUR :

A - NUTAN .
citrrix: vVimware

ready" READY
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Bitdefender UNE PLATEFORME DE SECURITE COMPLETE

Cloud public, prive et ~—"]  Partner

D hybride \

Software-Defined &

w READY

A " == Infrastructure s
hyperconvergee f - = Hyper-V
BITDEFENDER
APPAREILS UTILISATEURS GRAVITYZONE DATACENTER & CLOUD

D Single Agent
Single Console
All Workloads

al ;

- s s 2@ 4

L

Postes de travail

virtuels
(VDI / Daa$)

'Y £




MEILLEURE AGILITE ET EFFICACITE OPERATIONNELLES VIA UNE GESTION UNIFIEE

Déploiement, configuration et mises a jour automatiques

Découverte automatique des endpoints

Provisionnement et activation des agents automatiques

* Visibilité depuis un point unique sur I'inventaire Remédiation et annulation des modifications malveillantes
des endpoints de I’entreprise et sur I'état de la Récupération automatique de licence lors de la mise hors
sécurité et de la conformité service des VM

 Console de gestion centralisée et agent modulaire
unique pour tous les endpoints physiques et
virtuels, sur site ou dans le Cloud



Bitdefender  GRAVITYZONE : EFFICACE ET EVOLUTIF, VIA UNE ARCHITECTURE AGILE

Bitdefender 4 > Center
e Global Protective
Network
(B 1 1 11‘1

: Cloud public laaS
Endpomts physiques Nutanix HCI (AWS. Azure)

E o

e

VM 1 VM 2 VM 3 SVA

Tout hyperviseur (AHV, ESXi, etc.)




Bitdefender PLATEFORME DE SECURITE MULTI-COUCHES NEXT-GEN

RENFORCEMENT & CONTROLE DETECTION MULTI-NIVEAUX ACTION AUTOMATIQUE VISIBILTE & RAPPORTS
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Bitdefender FOCUS SUR LES FONCTIONNALITES NEXT-GEN

Contrdle de contenu

* Analyse du trafic entrant et des e-mails

* Blocage des URL via analyse comportementale et ML
* Filtrage par catégories Web

Machine Learning dynamique

Des algorithmes entrainés sur plus de 500M
d’endpoints et 3 trillions d'échantillons pour une
efficacité maximale avec peu de faux positifs

Process Inspector

Controle des périphériques

Permet aux administrateurs de gérer les autorisations
pour les périphériques externes, tels que les clés
USB, les périphériques Bluetooth, etc.

Protection contre les exploits

Détecte les techniques d’exploits et protege la
mémoire des navigateurs, des visionneuses, des
lecteurs et des applications bureautiques

Détection proactive et dynamique des menaces inconnues
basée sur la surveillance en continu des processus et des
événements systeme, et le marquage des activités suspectes




REDUCTION DES COUTS DE L'INFRASTRUCTURE

Bitdefender

No Security

Bitdefender GravityZone Central Scan
Symantec Endpoint Security (with insight cache)
McAfee MOVE MultiPlatform

TrendMicro Deep Security for vShield

McAfee Endpoint VSE 8.8.0

Kaspersky (no update, logs and xlsx excluded)
McAfee MOVE Agentless

Kaspersky Endpoint 10

TrendMicro OfficeScan

o

100

Nombre maximum de sessions VDI simultanées par hote

i

150

GRACE A UNE MEILLEURE UTILISATION

200

250



MEILLEURE EXPERIENCE UTILISATEUR

Bitdefender

" Temps de réponse des systéemes (en millisecondes)

TESTED WITH
2 LOGINVSI

No Security

Bitdefender GravityZone Central Scan

McAfee MOVE Agentless

TrendMicro Deep Security for vShield

Kaspersky (no update, logs and xIsx excluded)
McAfee Endpoint VSE 8.8.0

Symantec Endpoint Security (with insight cache)
Trend Micro OfficeScan

Kaspersky Endpoint 10

McAfee MOVE Multi-Platform

2,773

2,862

3,085

3,144

3,149

3,246

3,271

3,403

3,403

3,468

GRACE A LAMELIORATION DES PERFORMANCES DES APPLICATIONS

17% DE MOINS DE
LATENCE AU NIVEAU DE LA
REPONSE DES
APPLICATIONS



MERCI ! QUESTIONS/REPONSES

Olivier Bouzereau - Fondateur de DCloud News
Vincent Meysonnet - Responsable Technique Avant-Vente

www.bitdefender.fr/business
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